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Belangrijke mededeling
Voor klanten die gebruik maken van het video multi-hoofdsysteem buitenpost GT-DMB-N,
GT-DMB-LVN en GT-DB-VN

Bij het video multi-hoofdsysteem buitenpost GT-DMB-N, GT-DMB-LVN en GT-DB-VN verkocht door
Aiphone sinds de lancering in juni 2017 ("Producten®), is geconstateerd dat er een kwetsbaarheid in de
buitenpost zit die kan leiden tot het lekken van instellingsinformatie in de producten of het verlies van een
deel van de functies. De aanval vereist een zeer gespecialiseerde techniek.

mProducten
GT-video multi-hoofdsysteem buitenpost

GT-DMB-N, GT-DMB-LVN, GT-DB-VN
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mUitleg over de kwetsbaarheid

Door de configuratiegegevens in de producten illegaal te verkrijgen of te vervalsen, kunnen de
aanvallers de deur vrijgeven, wat op zijn beurt kan leiden tot onbevoegde toegang. Tot nu toe zijn er
echter geen meldingen van dit verschijnsel, aangezien de aanval zeer gespecialiseerde techniek
vereist.

Bovendien zijn er voor de modellen die vanaf 7 december 2021 zijn geproduceerd al corrigerende
maatregelen genomen om dit te voorkomen.

mContact

Als u deze modellen momenteel gebruikt en vragen of verzoeken heeft over deze kwestie, neem dan

contact met ons op. Wij nemen contact met u op via het door u opgegeven e-mailadres.

» Neem contact met ons op

* Gekoppeld aan: URL: https://www.aiphone.net/support/contact/

Door klanten verstrekte persoonlijke informatie zal niet worden gebruikt voor enig ander doel dan het
beantwoorden van vragen over de betreffende producten.

mReferentie
JVN#75437943 | CVE-2022-40903
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